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추석 명절, 택배와 금융거래 사칭 문자사기 주의!
- 출처가 불분명한 문자의 인터넷주소(URL)나 전화번호 클릭 주의 -

-‘추석 선물이 배송되었습니다. 배송 주소를 확인하세요<URL>’,

 ‘엄마 내 핸드폰 떨어트려서 화면이 깨져 수리 맡겼어. 이 번호로 

톡친구 추가하고 톡줘’등 문자사기 주의

   

□ 과학기술정보통신부(장관 이종호, 이하 ‘과기정통부’), 방송통신위원회(위원장 

한상혁), 금융위원회(위원장 김주현), 경찰청(청장 윤희근), 한국인터넷진흥원

(원장 이원태, 이하 ‘KISA’), 금융감독원(원장 이복현)은 추석 연휴를 앞두고, 

 ㅇ 택배 배송과 금융 지원 안내 등을 사칭한 스미싱*, 지인 명절인사 등으로 

위장한 메신저 피싱의 증가로 인한 이용자의 피해 주의를 당부했다.      
ㅇ

 * 스미싱: 문자메시지(SMS)와 피싱(Phishing)의 합성어로 악성 앱 주소가 포함된 휴대폰 문자
메시지를 전송하여 이용자가 악성 앱을 설치하거나 전화를 하도록 유도하여 금융정보
ㆍ개인정보 등을 탈취하는 수법(보이스피싱, 전자상거래 사기 등 다양한 사기에 광범위하게 이용)

□ 최근 3년간 스미싱 추세를 살펴보면 매년 명절기간(1,2,9월) 발생하는 

비율이 전체 건수의 42.2%에 달하였으며, 특히 작년의 경우에는 전체의 

50%가 넘었던 것으로 분석되었다.   

< 명절기간 스미싱 신고(접수)·차단 현황 >

구 분 2019년 2020년 2021년 합 계

전 체 364,586 950,843 202,276 1,517,705

명절기간
(1, 2, 9월)

134,721
(36.9%)

402,991
(42.4%)

102,097
(50.4%)

639,809
(42.2%)

(단위: 건)

※ 주요 사례 <붙임 1, 2> 참고



 ㅇ 스미싱의 대부분은 택배사칭 유형(94.7%)으로, 명절기간 동안 선물배송이 

증가하는 특징을 악용해 택배를 사칭하는 스미싱이 급증한 것으로 분석

되고 있어, 올해도 국민들의 각별한 주의가 요구된다. 

 ㅇ 공공기관을 사칭(4.3%)하여 국민생활과 밀접한 코로나19 백신접종 예약, 

정기 건강검진 예약, 교통위반 범칙금 조회 등 마치 공공서비스인 것

처럼 위장한 스미싱도 여전히 발생하고 있으며,  

  - 최근에는 재난지원금 신청 등 정부기관 사칭 문자 발송을 통해, 개인 

금융정보 탈취를 위한 악성 앱 설치 등을 유도하는 등 새로운 스미싱 

유형도 나타나고 있어 주의가 요구된다.  

□ 메신저앱을 통해 가족, 지인이라고 말하고 긴급한 상황*이라며 금전·

상품권이나 개인정보·금융거래정보 등을 요구하는 메신저 피싱 피해도 

계속 증가하는 추세로,  

     * 휴대전화 고장, 신용카드 도난 · 분실, 사고 합의금, 상품권 대리 구매 등

 ㅇ 특히, 원격제어 앱이 설치되어 제어권을 넘겨주는 경우 재산상 피해가 

발생할 수 있으므로 전화, 영상통화 등으로 상대방을 정확하게 확인하기 

전에는 상대방의 요구에 응하지 말아야 한다.  

□ 국민들이 위와 같은 문자사기(스미싱, 메신저피싱 등) 피해를 사전에 예방하기 

위해서는 다음과 같은 보안수칙 준수가 필요하다. <붙임 3 참고>

 ▲ 택배 조회, 명절 인사, 모바일 상품권ㆍ승차권ㆍ공연예매권 증정, 지인사칭 
문자에 포함된 출처가 불명확한 인터넷주소(URL) 또는 전화번호를 클릭하지 
않을 것

 ▲ 출처를 알 수 없는 앱은 함부로 설치되지 않도록 스마트폰 보안설정을 강화
하고, 앱 다운로드는 받은 문자의 링크를 통해 받지 말고 공인된 열린시장
(오픈마켓)을 통해 설치할 것

 ▲ 백신프로그램을 설치하여 업데이트 및 실시간 감시 상태를 유지할 것

 ▲ 본인인증, 재난지원금 및 백신예약 조회 등의 명목으로 신분증 및 개인정보·
금융정보를 요구하는 경우, 절대 입력하거나 알려주지 않을 것

 ▲ 대화 상대방이 개인·금융정보나 금전을 요구하거나 앱 설치를 요구하는 경우 
반드시 전화, 영상통화 등으로 상대방을 정확하게 확인할 것



□ 정부는 국민들이 편안한 추석 명절을 보낼 수 있도록 관계부처들과 협력해 

24시간 안전 대응체계를 마련하고, 문자사기 감시와 사이버 범죄 단속을 

중점적으로 실시한다. 

 ㅇ 과기정통부와 KISA는 추석 연휴기간 동안 문자사기 유포 등에 신속

하게 대응할 수 있도록 상시 감시체계를 운영하고, 신고ㆍ접수된 문자

사기 정보를 분석하여 악성앱 유포지 차단 등 신속한 조치로 국민들의 

피해를 최소화할 계획이다. 

 ㅇ 방송통신위원회는 이동통신3사(SKT, KT, LGU+), 한국정보통신진흥협회

(KAIT)와 협력하여 9월 5일부터 각 통신사 명의로 가입자에게 『스미싱 

문자 주의 안내』 문자 메시지를 순차 발송하고, 알뜰폰 가입자에게는 

요금고지서로 피해예방 정보를 안내할 예정이다. <붙임 4 참고>

 ㅇ 금융위원회와 금융감독원은 추석연휴 기간 동안 금융업권과의 협조를 

통해 추석 선물ㆍ택배 관련 배송 확인을 빙자한 사기문자 및 연휴기간 중 

부모ㆍ자녀ㆍ친척 등의 명절인사를 사칭한 문자 등에 대해 각별히 유의

하도록 안내하는 등 보이스피싱 예방홍보를 집중적으로 실시한다. 

 ㅇ 경찰청은 문자사기 피해 예방을 위해 경찰청 홈페이지와 모바일 앱인 

‘사이버캅’을 통해 예방 수칙·피해 경보 등을 제공하고,

   - 추석 연휴 기간 전후로 발생하는 문자사기, 직거래 사기 등 서민생활을 

침해하는 사이버상 악성사기에 대해 단속을 강화할 계획이며, 사이버

범죄 피해를 입었을 경우 사이버범죄 신고시스템(ECRM)을 이용해 

신고를 접수해달라고 당부했다.

※ 경찰청(https://www.police.go.kr) 및 사이버범죄신고시스템(ecrm.police.go.kr) 누리집 참조

□ 명절 연휴 중 문자사기 의심 문자를 수신하였거나, 악성앱 감염 등이 

의심 되는 경우 국번없이 118 상담센터에 신고하면 24시간 무료로 상담 

받을 수 있다.

※ 보호나라(https://www.boho.or.kr) 홈페이지 참조

https://www.police.go.kr
http://www.boho.or.kr
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붙임1  스미싱 문자 사례

[사례 1] 추석 명절 사칭
① OO님 추석명절 선물로 모바일 상품권을 보내드립

니다. 확인 바랍니다. <URL>

② 추석선물 도착 전 상품 무료 배송! 할인쿠폰 지급

완료! 즉시 사용가능! 확인 <URL>

[사례 2] 택배 사칭
① 상품 거래번호는 틀려서 보낼수 없습니다. 앱다운

로드 다시 확인해주세요 <URL>

② 우.체국화물 반송처리중 바로확인부탁드립니다    <URL>

③ 주문한 항목은 **익스프레스에서 배송되었습니다. 

배송 주소를 확인하십시오. <URL>

④ 상품 거래번호는 틀려서 보낼수 없습니다. 앱다운

로드 다시 확인해주세요 <URL>

⑤ 물품.이 우편으로 발송되었으므로 분실을 방지하기 

위해 제 시간.에 픽.업하십시오 <URL>

[사례 3] 지원금 사칭
① [Web발신](광고) ｢22년도 새정부 추석민생대책·

자연재해 피해 소상공인 “특별경영안정지원자금 

대출” 지원대상 확대 신청 안내]

   ■ 온라인(전자 약정 신청 안내)

   ■ 문의처 : 18OO-OOOO

② [Web발신] (광고) “｢○○은행｣” 9월 귀하는 재난지원금 
대출신청 대상이니 확인 부탁드립니다. 

상담문의 : 02-000-0000

③ 지원금 신청이 접수되었습니다. 다시 한번 확인 부탁

드립니다. <URL>

④ 재난 지원금 신청 및 지급:<URL>

⑤ (광고)「OO희망론」『2021년 정부 특별지원금 대출 시행 

안내』 안녕하세요. 『OO새희망론』의 새로운 소식을 

전합니다. [ 지원절차 ]- 상담 및 접수(신청인) → 한도

조회 → 가결시 대출약정체결 → 대출금 입금무료거부 

080-000-0000

⑥ O월에 추가 보조금이 지급 되었으니 시간 내에 철회

하십시오 <URL>



[사례 4] 공공기관 사칭
① [Web발신] [금융감독원]명의계좌가 신고되었습니다. 

<URL>

② [Web발신] [질병관리청 COOV]코로나19 백신 예약 

확인 요청 <URL>

③ 【사이버 검찰청】.사건 처리통지서입 니 다상세내용

확인 <URL>

④ [국민건강보험] OOO님의 영유아검진표가 우편 발송

되었습니다. <URL>

⑤ [경찰청교통민원]교통법규위반 사실확인통지서(통지): 

<URL>

[사례 5] 백신 관련 사칭

① [방역센터]방역증명서 발급완료, 개인정보 인증 바랍

니다. <URL>

② [코로나19예약시스템] 전자예방접종증명서 발송 

완료 <URL>

③ [질/병/관/리/청]2021년 9월 코/로/나 19 백/신접/종

예약고지 서 발송 완료 <URL>

④ 백 신 접 종 고 지 서 발송 완료.본인확인 예  약 <URL>

⑤ 전 자 예 방 접 종 증 명 서 발송 완료 <URL>

[사례 6] 지인 사칭

① “엄마, 딸인데, 핸드폰 액정이 깨져서 대리점에서 임시 폰 

받았어. 전화통화 안되니까 카톡 친구 추가해줘”

② “신분증과 계좌번호, 비밀번호 보내줘. 엄마 폰으로 

할 게 있어. 보내주는 앱 깔아줘” <URL>

③ (광고)저희 결혼식에 참석해 주시길 바랍니다. <URL>

무료거부 0808781572

④ 저 기억나세요? 동창i인데요 여기에 같이 찍은 사진 

있어요 <URL>

⑤ 예식시간:2021.O.OO  오전 11시  15분 확인 <URL>



붙임2  문자(SMS)를 이용한 메신저피싱 피해사례

□ ’22. 8월 피해자 A는 “엄마 내꺼 핸드폰 떨어트려서 화면이 깨져 수리 

맡겼어 이 번호로 톡친구 추가하고 톡줘”라는 문자를 수신

□ 문자 발송 전화번호를 메신저앱에 등록하고 메세지를 보내자 “가족명의로 

핸드폰 액정 보험에 가입하면 수리비가 공짜라는데 가족명의 인증이 

필요해, 엄마 주민등록증사진, 계좌번호랑 비밀번호 보내줘, 빛반사 없이 

네면 잘보이게”라며 개인정보, 금융거래정보 요구

□ 피해자가 개인·금융정보를 보내자 다시 “인증이 안되네, 내가 엄마폰 

연결해서 할게, 눌러서 설치하고 열면 귀하의 아이디 9자리라고 나오면 

나한테 보내줘”라며 인터넷주소(URL)를 보내 원격제어앱*** 설치를 유도

   * 원격제어앱 이용은 휴대전화로 할 수 있는 비대면 계좌개설, 이체, 대출 등 모든 

행위를 상대방이 할 수 있게 해준다는 의미로, 반드시 제어 상대방 신분 확인 필요

□ 피해자 인터넷 주소(URL)를 클릭해 앱 설치 후 접속정보를 알려주자 

“내가 폰 다 사용하고 얘기할게, 폰 그냥 가만히 놔둬”라고 하며 사기범이 

피해자 휴대전화를 제어, 은행·증권앱 등을 이용해 수십 회에 걸쳐 약 1억 

5천만 원을 다수의 대포계좌로 이체하고,

   ※ 휴대전화로 신청 가능한 비대면 대출을 이용, 대출금까지 편취해가는 사례 다수 발생

□ 온라인 쇼핑몰, 게임앱 등에서 전자지급결제대행 (PG) 서비스를 이용해 

약 1천만 원 상당의 상품권(기프트 카드), 게임 아이템 등을 구매함

□ 범행 중간에 이상함을 느낀 피해자가 전화통화를 요청하거나 출신학교, 

지인들의 이름 등을 물어봤지만 사기범은 “엄마 왜 그래, 아들이라니까, 

지금 거의 다 했어 끝나고 전화할게, 컴퓨터 메신저라 전화 못해”라며 

통화 및 답변을 회피, 시간을 끌며 계속 범행을 이어감



붙임3  10대 스마트폰 보안수칙 

○ 10대 스마트폰 보안수칙

* 자료 : 과학기술정보통신부, 한국인터넷진흥원



붙임4  스미싱 문자 주의 안내사항

□ 이동통신3사 (문자메시지 발송)

[스미싱 문자 주의 안내]

추석명절을 앞서 코로나19 정부지원금 지급대상, 택배 배송조회 등을 사칭한 스미싱 

문자가 예상되오니 피해예방을 위해 다음 유의사항을 안내 드립니다.

1. 택배 조회, 명절 인사, 모바일 상품권·승차권·공연예매권 증정, 지인 사칭 등의 의심 

문자와 정부지원사업 지원금 지급대상, 소상공인 특별융자 신청을 가장한 문자에 

포함된 출처가 불명확한 인터넷주소(URL) 또는 전화번호를 클릭하지 마세요.

2. 의심 문자를 받았거나 악성앱 감염이 의심되는 경우, 118센터(☎118)로 신고

하시기 바랍니다.

3. 출처를 알수 없는 앱은 함부로 설치되지 않도록 스마트폰 보안설정을 강화하고, 

앱 다운로드는 받은 문자의 링크를 통해 받지 말고 공인된 열린시장(오픈마켓)을 

통해 설치할 것을 당부 드립니다.

□ 알뜰폰사업자 (요금고지서 안내사항)

추석 스미싱 주의! 택배조회, 정부지원금 사칭 등 문자 속 의심되는 인터넷주소 클릭 금지!


